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ssociation sectorielle paritaire
ertu de la Loi sur la santé et la sécurité
U travail du Québec. Constituée volontairement,
en 1983, par des groupements de travailleurs

et demployeurs des secteurs d'activités
économiques « Fabrication d'équipement de
transport » et « Fabrication

de machines », TASFETM a pour mandat la
prévention des accidents et des maladies du
travail dans ces deux secteurs d'activités.

Pour ce faire, elle offre des services

de formation, information, recherche,
documentation, conseil et assistance technique
aux établissements qu'elle dessert, en privi-
légiant I'élimination & la source des dangers

pour la santé, la sécurité et I'intégrité physique

et psychique des travailleurs, ce qui est l'objet
méme de la loi.

NOTRE VISION

Etre le leader de référence en santé et sécurité
du travail pour les entreprises de nos secteurs
d'activités économiques et le partenaire privilégié
pour les accompagner dans leur démarche de
prévention, afin d’améliorer la santé et la sécurité
du travail des travailleurs et de développer une
culture de prévention.
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Directrice générale Marie-Josée Lemieux
Coprésident patronal André Bisson
Coprésident syndical Robert Bernier
Trésorier Eric Rancourt

NOS VALEURS

Paritarisme

L'implication des travailleurs, des employeurs et
de leurs associations respectives est au cosur de
toutes nos interventions, a toutes les étapes de
notre fonctionnement.

Respect

Nos interventions se font avec professionnalisme
dans le respect du personnel, des entreprises,
des lois, reglements et regles de l'art.

Intégrité

Nous déployons les efforts requis dans les
entreprises, en toute honnéteté et transparence,
dans le respect de notre mission et de nos
valeurs.

Qualité du service

Notre personnel demeure engagé et disponible
au quotidien pour offrir des services adaptés aux
entreprises dans les mellleurs délais.

Engagement

Rester a I'affut des nouveautés, favoriser le
travall d'équipe et le transfert de connaissances,
consulter pour anticiper les besoins, etc., sont
autant de moyens gue nous valorisons pour
demeurer pertinent et nous renouveler.

CONSEIL D’'ADMINISTRATION

NOTRE EXPERTISE

Par notre engagement a accompagner les
entreprises dans leur démarche de prévention,
notre équipe de conselllers et d’experts, épaulée
par notre personnel de soutien, a développé une
solide expertise en SST dans :

e | '‘élaboration, I'adaptation et la diffusion de
programmes de formation et de conférences;

e | e soutien aux comités de santé et de sécurité
pour 'élaboration de programmes de prévention
et d'analyses du risque;

e |'assistance technique sur les risques et les
moyens de prévention;

e |’information sur les problématiques et la
réglementation en santé et sécurité du travalil;

e | e transfert de connaissances via notre revue
d'information, notre site Web, la vulgarisation de
la réglementation et des résultats de recherche,
I'organisation de collogues et de sessions
publiques, etc.

L’ASFETM collabore aussi étroitement avec
les organismes impliqués en SST au Québec
(CNESST, IRSST, Santé publique, etc.).
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LE MOT DE
LA DIRECTRICE

Marie-Josée Lemieux
Directrice générale

Modernisation de la Loi sur la santé et sécurité du travalil,
dernieres étapes complétées !

On se souvient qu'en octobre 2021
I'adoption du projet de Loi 59 donnait
naissance a la Loi modernisant le régime
de santé et de sécurité du travail (LMRSST).
Deés lors, un processus progressif
d’introduction de nouvelles obligations
pour les milieux de travail s'enclenchait.

Certaines dispositions sont entrées en
vigueur dés le départ et d'autres modalités
se sont déployées en différentes phases.
Les décrets sanctionnés le 1°" octobre 2025
finalisent ce chantier colossal.

Ainsi, le 1¢" octobre 2025, le Réglement
sur les mécanismes de prévention et de
participation en établissement (RMPPE)
est entré en vigueur. Le RMPPE s'applique
a tous les milieux de travail du Québec,
quel que soit leur secteur d'activité
économique. Que vous soyez fabricant
d'équipement de transport ou fabricant
de machines, vos obligations sont les
mémes. C'est le nombre de travailleurs
dans un établissement qui est le critére
déterminant les mécanismes a mettre en
place.

Pour vous aider a identifier les requis, nous
avons inclus, en page 10 de cette revue,

un tableau synthése des mécanismes

de prévention et de participation. Ces
mécanismes sont applicables aux
établissements de 19 travailleurs ou moins
et aux établissements de 20 travailleurs ou
plus.

Plusieurs autres articles de la LSST ont
aussi été adoptés en octobre 2025 pour
compléter la modernisation du régime.
Parmi ceux-ci, mentionnons les articles
touchant le programme de prévention
ou le plan d'action, le réle du Réseau de
la santé publique en santé au travail,
I'obligation de signalement pour tous les
intervenants en santé au travail ainsi que
I'obligation, d'ici un an, de tenir un registre
des contaminants.

Tous ces changements visent a mieux
protéger les travailleurs et a renforcer la
prise en charge de la prévention par les
milieux de travail. Une mission que partage
I'ASFETM depuis plus de 40 ans.

Nous sommes la pour vous
accompagner

Formations obligatoires : Tous les
acteurs deésignés dans les mécanismes

de participation, tels que les membres

du comité santé et sécurité (CSS), les
représentants en santé et sécurité (RSS) et
les agents de liaison en santé et sécurité
(ALSS) doivent impérativement suivre une
formation offerte par la CNESST. L'ASFETM
et les autres Associations sectorielles
paritaires avons d'ailleurs contribué

au développement de ces contenus de
formation en collaboration avec la CNESST.
De plus, 'ASFETM est reconnu comme
organisme diffuseur pour les membres
CSS et les RSS.

La formation ALSS, quant a elle, est offerte
en ligne de fagon asynchrone. Ce qui
permet aux participants de compléter

la formation de facon autonome, sans
accompagnement.

Accompagnement pour la prise
en charge:

A la lumiére des nouvelles obligations,
nous anticipons une demande accrue
d'accompagnement dans les milieux de
travail, pour I'élaboration et la mise en
place des programmes de prévention, des
plans d’action et du bon fonctionnement
du CSS. Pour étre en mesure de bien

vous soutenir dans ces démarches, nous
développons activement notre service
conseil. Nous poursuivons également la
révision de nos contenus de formation, de
nos guides et de notre documentation afin
de demeurer pertinents et de vous offrir
un soutien concret dans vos efforts de
prévention.

Notre équipe demeure entiérement
mobilisée pour vous soutenir dans la

mise en ceuvre de ces nouvelles exigences
via nos différents volets d'intervention :
information, formation, accompagnement,
outils pratiques et références. Si vous avez
des questions, n'hésitez pas a nous en faire
part a info@asfetm.com

M2

Souhaitons la bienvenue aux nouveaux membres du conseil d’administration

Claire Maynadier
Directrice, communications
et relations publiques
Propulsion Québec

Benoit Pépin
Président, syndicat Sonaca
FIM-CSN
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Technologie et sécuriteé
Le défi des batteries Lithium-Ion

PAR JOSEE ST-LAURENT

Une technologie omniprésente Principaux risques associés aux batteries Lithium-lon
Les batteries Lithium-lon (BLI) sont dé-
sormais partout dans notre quotidien:
téléphones portables, ordinateurs, outils

La compréhension des risques liés aux BLI et 'adoption de pratiques de gestion rigoureuse
et responsable sont essentielles, tant pour leur fabrication que pour leur utilisation sé-
curitaire. En cas d'incident, I'énergie emmagasinée peut entrainer des risques tels que des

électriques, véhicules, vélos et trottinettes.
Elles sont également présentes dans nos
milieux de travail, alimentant les chariots
élévateurs, plateformes élévatrices, outils a
batterie et autres équipements spécialisés.
Leur efficacité énergétique et leur capacité
de recharge rapide en font une technologie
incontournable.

Au Québec, ces batteries ne sont pas seule-
ment utilisées : elles sont aussi fabriquées
ou intégrées dans des équipements pro-
duits localement, ce qui renforce leur im-
portance stratégique dans notre économie.

Cependant, les BLI sont souvent percues
comme étant plus fréquemment a risque
d'incendie que d'autres technologies. Mais
qu'en est-il réellement? Les statistiques
nous disent autre chose.

Aux Etats-Unis, une étude d’Autolnsurance*,
basée sur des données fédérales, révéle
que seulement 25 véhicules électriques sur
100 000 ont été impliqués dans des incen-
dies. Une statistique minime face aux 1 529
cas sur 100 000 concernant les véhicules
thermiques et aux 3 457 cas pour 100 000
concernant les véhicules hybrides.

Bien que les BLI soient généralement
fiables, elles comportent néanmoins cer-
tains risques inhérents qu'il est essentiel de

comprendre pour assurer une manipulation

et une utilisation sécuritaire.

Dans cette optique, nous explorons dans
cet article les principaux risques associés
aux BLI. Nous mettrons ensuite en lumiére

les initiatives de BRP pour les analyser et les

maitriser de maniéere sécuritaire.

Un cas pratique qui
pourra vous inspirer !

chocs électriques, des arcs ou un emballement thermique.

Les dangers les plus courants incluent :

*  Surchauffe et incendie : Une surchar-
ge, un court-circuit ou une exposition
prolongée a des températures élevées
peuvent provoquer une surchauffe,
menant parfois a un incendie ou une
explosion.

¢ Emballement thermique : Ce phé-
nomene critique survient lorsque la
température interne augmente de
facon incontrdlée, déclenchant une
réaction en chaine potentiellement
destructrice.

Risque chimique : En cas de fuite ou de
rupture, les composants internes peu-
vent libérer des substances toxiques ou
corrosives, exposant les personnes a
des fumées dangereuses.

Défaillance électrique : Une mauvaise
utilisation ou un défaut de fabrication

peut engendrer des courts-circuits ou

des surtensions.

Méme si les risques de choc électrique, d’arc ou de contact avec ['électroly-
te sont faibles en conditions normales, une vigilance constante demeure
nécessaire pour prévenir les situations dangereuses.

* Ftude : https://www.autoinsuranceez.com/gas-vs-electric-car-fires/
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Cas pratique chez BRP:

Développement de produits et santé-sécurité,

des alliés des le départ

BRP est reconnu mondialement pour ses
véhicules récréatifs et développe également
des véhicules entiérement électriques. Une
motoneige, deux versions de motos et un
VTT électrique sont maintenant disponibles
sur le marché. Chacun concu pour répondre
aux attentes spécifiques des conducteurs
en matiere de performance, de durabilité et
d’expérience de conduite.

Ces véhicules électriques reflétent I'enga-
gement de BRP envers 'innovation et le
développement durable. Il s'agit d'une étape
importante dans leur parcours pour devenir
une référence dans cette évolution techno-
logique.

Avec un centre de développement a Val-
court, BRP est le seul fabricant de sports
motorisés a disposer de sa propre techno-
logie de propulsion électrique entierement
développée a l'interne. Cela comprend le
bloc-batterie, 'onduleur, le moteur, le char-
geur et le logiciel du véhicule. Cette stra-
tégie lui confere la capacité de développer
I'électrification a long terme.

Chez BRP, la santé et la sécurité des em-
ployés, ainsi que des clients sont des priori-
tés tout au long du processus de développe-
ment de nouveaux produits. Etant donné
que la fabrication de batteries Lithium-lon
(BLI) repose sur une technologie émergente,
dont les risques sont encore méconnus,

les équipes de développement de BRP ont
adopté une approche rigoureuse en matiere
de prévention, mettant en place toutes les
mesures de santé et sécurité nécessaires.

ey T

BRP Valcourt

La fabrication de véhicules électriques ame-
ne en effet une série de nouveaux risques a
gérer tels que : le risque de chog, les risques
d'arc électrique, les emballements thermi-
ques, les risques chimiques d’exposition a
I'électrolyte, aux fumées toxiques ou aux
différents produits chimiques utilisés dans
la fabrication des batteries.

Ne trouvant que peu de recommandations
ou de références claires concernant les
normes et la réglementation, tant au
Québec qu’a l'international, les équipes de
BRP ont élargi leur champ de recherche vers
d'autres sources d'information.

Elles se sont, entre autres, tournées vers le
Cégep de Saint-Jérome, la seule institution
d’enseignement offrant une AEC en Techno-
logie des véhicules électriques.

Cette collaboration leur a permis d'accéder
a une expertise précieuse dans un domaine
encore peu documenté. Par ailleurs, BRP

a également sollicité ses partenaires d'as-
surance, dont certains ont émis des lignes
directrices dans la gestion des risques liés a
cette nouvelle technologie.

BRP a développé ses propres guides de
bonnes pratiques en prenant compte de ces
recommandations.

- . |
Ao ¢

De gauche a droite :
Luc Savard : Chef SST - Valcourt

(.

BRP

Maitriser les risques a chaque étape

A chaque étape du développement, une
analyse rigoureuse des risques a été menée
afin de mettre en place des mesures de
prévention adaptées. Que ce soit lors de la
fabrication des prototypes, leur manuten-
tion, les essais sur le terrain, ou encore en
cas d'incident comme la chute d'un proto-
type ou le renversement d'un conteneur,
rien n'a été laissé au hasard.

Des dispositifs de prévention, incluant la
réduction de I'exposition des travailleurs a
la haute tension des batteries, la protection
incendie et les mesures d'urgence, ont été
intégrés par les différentes équipes, a cha-
que phase du projet.

Dés le début du projet, des vérifications ont
été effectuées par les différentes équipes
impliquées, assurant un suivi constant.
Ingénieurs, techniciens et travailleurs ont
tous été mobilisés, chacun apportant son
expertise et ses connaissances spécifiques.

Par exemple, au début de la chaine d'as-
semblage des batteries, I'équipe s'est
demandé comment ils allaient déballer les
boites de cellules Li-lon.

Une équipe a réalisé une analyse de risques
jusqu'a trouver la solution la plus sécuritai-
re nécessitant le moins de manipulations
possible.

Principaux acteurs chargébs de la SST

Martin Brosseau : Conseiller SST VE - Opérations manufacturiéres )
Frédéric Beaulieu : Chef de service, laboratoires de tests; batteries et VE

Serge Turcotte : Représentant SST des travailleurs
Mathieu Boisvert : Chef d’équipe SST et amélioration R&D

Absents sur la photo

Fabien Ouellet : Conseiller SST VE - R&D et Léonie Talon : Représentante SST des travailleurs
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Par la suite, en amont de la mise en pro-
duction, un processus a été élaboré afin de
valider I'organisation de la chaine d’assem-
blage des véhicules.

L'objectif était de bien cerner les risques
auxquels les travailleurs seraient exposés:
les éléments qu'ils manipuleraient, leurs
interactions avec les produits, les informa-
tions nécessaires a leur travail, ainsi que
la configuration optimale des postes pour
garantir leur sécurité et leur efficacité.

Ainsi, le Centre de mise en production
(CMEP) a mené des validations directement
aupres des travailleurs, avant I'implanta-
tion de la chaine, en posant des questions
précises telles que :

«  Comment la tache est-elle réalisée ?
Quels sont les gestes posés ? Quels outils
sont utilisés ?

«  Comment garantir que la batterie haute
tension demeure désactivée tout au long
de la chaine d'assemblage ?

«  Comment le poste de travail devrait-il
étre organisé ?

e Quelles informations de sécurité de-
vraient étre communiquées aux futurs
employés de la chaine ?

e Quel niveau de formation en sécurité
électrique devrait avoir le travailleur a ce
poste ?

Un effort commun

Les analyses de risques, réalisées en
collaboration étroite avec les travailleurs,
se distinguent par leur solidité. Intégrées

a chaque étape du développement des
batteries et des véhicules, de leur assem-
blage, de leurs essais, elles ont bénéficié
de I'implication directe des ingénieurs,
techniciens et opérateurs, permettant ainsi
de valoriser I'expertise de chacun.

Plus de 400 analyses de risques appro-
fondies ont été menées par les équipes
concernées, illustrant une approche terrain
fondée sur le savoir-faire collectif. Cette
collaboration a permis a BRP de mettre

a profit I'expertise de ses employés pour
identifier les meilleures solutions et assurer
un environnement de travail sécuritaire.

De plus, des moyens d'interventions en cas
d'urgence ont été déterminés. Par exemple,
en cas d'emballement thermique, il a été
établi que la priorité est de réduire rapi-
dement la température des cellules de la
BLI. Comme les extincteurs traditionnels ne
permettent pas de dissiper suffisamment
la chaleur, I'équipe a mené des recherches
et découvert que les extincteurs a eau,
mélangés avec un agent mouillant, le F-500,
présentaient une excellente performance
pour éteindre les feux de Li-lon. Pour des
emballements thermiques de plus grande
ampleur ou lorsque la batterie n'est pas
facilement accessible, I'arrosage a I'eau
s'est révélé étre la méthode la plus efficace.
Cette approche a soulevé une question
importante : I'eau représente-t-elle un
danger d'électrisation lorsqu’elle est utilisée
sur des batteries électriques ? Une étude
du bureau de la sécurité des transports
ameéricain a démontré que le risque de
choc électrique est négligeable, ce qui rend
I'utilisation de I'eau sécuritaire dans ce
contexte.

Vers une sécurité durable

Avec l'essor des véhicules électriques et
l'omniprésence des batteries Li-lon dans
de nombreux équipements et outils, la
sécurité des BLI devient un enjeu industriel
majeur.

[ ‘
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Les experts de BRP partagent ici quel-
ques conseils essentiels pour renforcer
la sécurité lors de l'utilisation des BLI :

«  Préférer les BLI avec une certification
reconnue.

«  Utiliser uniquement des chargeurs
compatibles et recommandés par le
fabricant.

«  Suivre les recommandations du manu-
facturier pour les conditions d’entre-
posage/d'utilisation/de manutention.

+  Recharger les BLI entre 20-80 % de
leur capacité est préférable.

+  Eviter la recharge rapide, car elle est
néfaste pour longévité de la BLI.

«  Ne jamais utiliser une batterie en-
dommagée, bombée ou percée ou
s'il y a un signe d’enflure, connexions
desserrées, intrusion d'eau ou fuite
d'électrolyte.

« Implanter un programme d’inspection
et d'entretien des BLI afin de détecter
les premiers signes de dégradation.

+ Nejamais modifier ou altérer la bat-
terie ou tout autre composant haute
tension d’'un véhicule électrique.

: S N
Chaine d'assemblage des batteries




Protocole d’'urgence

Afin de se préparer adéquatement a toute
éventualité liée a l'utilisation de BLI, BRP

a mené une réflexion approfondie sur

les meilleures pratiques a adopter en cas
d'incident. L'entreprise a ainsi élaboré un
protocole d'urgence structuré, basé sur
I'analyse des risques et I'expérience terrain.

Voici les principales recommandations
issues de cette démarche :

* Dresser un inventaire complet de
toutes les BLI, en précisant leur type et
leur ancienneté.

+ ldentifier clairement les zones ou les
batteries sont utilisées et rechargées.

*  Planifier différents scénarios d'urgen-
ce, incluant :

- La localisation des issues de se-
cours, les itinéraires et les métho-
des d'évacuation vers l'extérieur.

- La désignation et les réles des
intervenants (premiers répon-
dants, brigades internes, pompiers
municipaux).

- La formation du personnel et |a
disponibilité des équipements de
protection individuelle (EPI).

+  Définir une zone de dégagement sé-
curitaire a I'extérieur, avec des mesu-
res telles que :

- La mise en quarantaine des
batteries ou la stratégie de « laisser
braler » si nécessaire.

- La gestion des eaux d’extinction
pour éviter toute contamination
dans I'environnement.

- La vérification des exigences
spécifiques des assureurs.

*  Multiplier les exercices pratiques
pour assurer une intervention rapide,
sécuritaire et efficace en situation
réelle.

Conlusion

Recommandations en cas
d’emballement thermique

Les équipes SST de BRP proposent une
série de mesures concrétes pour intervenir
efficacement lors d'un emballement ther-
mique de BLI:

* L'eau comme agent d'extinction
privilégié :

- L'eau est le moyen le plus efficace pour
refroidir les cellules.

- Des additifs mouillants tels que le F-500
(réf. norme NFPA 18A) peuvent améliorer
son efficacité.

- Les bassins d'immersion sont une
excellente solution, permettant aussi de
décharger les batteries.

Aucun danger a arroser une
batterie Lithium-lon ou un
véhicule électrique, sauf s'il est
branché a une borne de recharge.

Salle de manipulation

* Autres agents d’extinction :

Les extincteurs a poudre, CO, ou mousse
sont inefficaces pour abaisser la tem-
pérature des cellules, mais sont toujours
efficaces pour éteindre les matiéres com-
bustibles environnantes selon leur classe
d'action.

¢ Outils complémentaires :

- Couvertures et sacs thermiques : ralen-
tissent la propagation et gagnent du temps.
— Préférer les modeéles sans silicone.

- ﬁquipements de protection individuelle
(EPI) :
+ Gants haute température
+ Manteau ignifuge (FR)
+ Protection respiratoire appropriée en
fonction des gaz émis

- Outils spécialisés :
+ Pinces et pelles dédiées pour manipu-
ler les cellules bralantes
« Caméra infrarouge pour surveiller
I'évolution des emballements
thermiques

Equipement

Les BLI jouent un réle clé dans la transition énergétique, mais leur puissance s'accompagne de responsabilités nouvelles pour les em-
ployeurs. La technologie du Lithium-lon comporte des risques qui doivent étre gérés.

Grace a une approche proactive, fondée sur la vigilance, les bonnes pratiques et I'innovation, il est possible de tirer pleinement parti de
leurs avantages tout en maitrisant les risques. Une batterie bien gérée est non seulement plus durable, mais elle contribue aussi a proté-
ger les personnes, les installations et 'environnement.
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La loi sur la santé et sécurité du travail modernisée

La prévention, c’est I'affaire de tous!

Le plan d'action (PA) et le programme de prévention (PP) sont des outils de gestion de la prévention et se présentent sous forme de docu-
ment formel (papier ou électronique). lls contiennent toutes les informations nécessaires a la mise en place d'une démarche de préven-
tion efficace et pérenne. Leur objectif est d’éliminer a la source les dangers pour la santé, la sécurité et 'intégrité physique et psychique
des travailleurs.

Puisque les milieux de travail ont chacun leurs particularités et des besoins propres a leur environnement de travail, le PA ou le PP doit
étre spécifique et adapté a chaque établissement *.

Les mécanismes de prévention

Ce sont des outils personnali-
sés, évolutifs, revus et bonifiés
en continu.

Le plan d’action (PA) pour les établisse-
ments de 19 travailleurs et moins (< 19T)

Le programme de prévention (PP) pour
les établissements de 20 travailleurs et
plus (> 20T)

Contenu

Contenu « Méfiez-vous des vendeurs de

1. Identification des risques propres a
votre environnement de travail

2. Plan d'action pour corriger les risques
a. Identification des priorités
b. Description des mesures correctrices
c. Responsable des mesures
d. Echéancier

3. Mesures pour controler les risques
(surveillance, controle)

4. Les moyens et les équipements de
protection individuelle (EPI)

5. Les informations et les formations en
matiére de santé et sécurité

6. La politique de prévention et de prise
en charge des situations de harcele-
ment psychologique

Doit étre élaboré et déployé au
plus tard le 1€ octobre 2026
(sauf si l'employeur avait déja un
programme de prévention, auquel cas
I'élaboration du PA est immédiate)

1.

2.

Identification et analyse des risques
propres a votre environnement de
travail

Mesures de prévention et priorités
d’action qui tiennent compte de la

hiérarchie des mesures de prévention

(mesures correctrices, responsable,
échéancier)

. Mesures de contrble des risques, de

surveillance et d'entretien

. Identification des moyens et des
équipements de protection individuelle

(EPI) les mieux adaptés

. Programmes de formation et d'infor-

mation en SST

. Examens de santé de préembauche et

examens de santé en cours d'emploi
exigés par le Réglement

. Création et mise a jour d'une liste des

matiéres dangereuses utilisées dans
I'établissement et des contaminants
susceptibles d'y étre émis

. Maintien d'un service adéquat de

premiers soins pour répondre aux
urgences

. Politique de prévention et de prise en

charge des situations de harcélement
psychologique

Doit étre élaboré et déployé au
plus tard le 1¢" octobre 2026
(sauf s'il y avait déja une obligation d’avoir
un programme de prévention, auquel cas
I'élaboration du PP est immédiate)

projets clés en main! »

Responsabilités

+ Responsabilité de 'employeur (élabo-
rer-appliquer-mise a jour annuelle)

+ Elaboration en collaboration avec les
travailleurs et les représentants en
établissement (selon le cas) :

« <19T: L'agent de liaison (ALSS)

« >20T: Le représentant en santé
et sécurité (RSS)

+ >20T: Le comité de santé et
sécurité (CSS)

L'implication des travailleurs et de leurs
représentants est essentielle, car aprés
tout, c'est eux qui sont les mieux placés
pour identifier les risques et proposer des
solutions qui convient a leur réalité !

* Voir section sur I'approche multiétablissements pour les modalités relatives au PP applicable a un regroupement d'établissements
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Les mécanismes de participation

Agent de liaison (ALSS)
Contenu

1. Coopérer avec 'employeur en matiére
de SST

2. Collaborer a I'élaboration et a la mise
en place du plan d'action

3. Porter plainte a la CNESST apres avoir
adressé, sans succes, la situation a
'employeur

Formations obligatoires

Représentant en santé et sécurité (RSS)

Contenu

1

2.

. Effectue lI'inspection des lieux de

travail
Participe a l'identification et a I'analyse
des risques

. Adresse des recommandations au

CSS et a I'employeur (recoit une copie
des avis d’accidents, enquéte sur les
événements et informe le CSS)

. Assiste les travailleurs dans I'exercice

de leurs droits reconnus par la LSST
(accompagne linspecteur lors des
visites d'inspection)

. Collabore a I'élaboration et a la mise

en application du programme de
prévention

. Porter plainte a la CNESST

La CNESST, en collaboration avec I'Université TELUQ, offre gratuitement une
formation en ligne de 2 heures aux travailleurs désignés comme agent de liaison
en santé et en sécurité. L'agent désigné a un an pour suivre cette formation et
obtenir son attestation. Il peut s'absenter de son travail sans perte de salaire

pour y participer.

L'ALSS doit suivre la formation dans I'année suivant sa nomination. Tandis que
les membres du CSS ou le RSS des secteurs de fabrication d'équipement de
transport et de machines devront suivre la formation a la date la plus éloignée,
entre 120 jours apreés leur nomination ou le 6 octobre 2026.

Les formations pour les membres du CSS et le RSS seront disponibles
dans les prochains mois. Nous vous tiendrons informés !
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Comité de santé et sécurité (CSS)

Contenu

1

10.
11.
12.

13.

. Détermine les programmes de for-

mation et d'information a inclure au
programme de prévention

. Choisir les moyens et les équipements

de protection individuelle les mieux
adaptés aux besoins des travailleurs

. Recommander, au besoin, a 'em-

ployeur de demander la collaboration
d'un intervenant en santé au travail
dans I'élaboration des éléments de
santé au travail a étre inclus au pro-
gramme de prévention

. Participer a l'identification et I'analyse

de risques

. Identifier les contaminants et les ma-

tieres dangereuses

. Tenir un registre des accidents, ma-

ladies professionnelles et des événe-
ments qui auraient pu en causer

. Confier des mandats précis a des

membres du comité pour exercer des
fonctions additionnelles

. Recevoir des copies des avis d'acci-

dents et enquéter sur les événements
et formuler des recommandations

. Recevoir et traiter les suggestions et

plaintes qui concernent la SST
Recevoir et prendre en considération
les recommandations du RSS

Revoir et étudier les rapports d'inspec-
tion concernant I'établissement
Prendre connaissance des statistiques
et rapports d'accidents

Accomplir toute autre tache que
I'employeur, les travailleurs et leurs
représentants auront convenus




TABLEAU SYNTHESE DES MECANISMES DE PREVENTION ET DE

PARTICIPATION APPLICABLES AUX ETABLISSEMENTS

MECANISMES DE PREVENTION MECANISMES DE PARTICIPATION
S Programme de Comité de santé et Représentant en santé Agent detllalson
ElanAcUE (R révention (PP) de sécurité (CSS) et en sécurité (RSS) EnEanic el en
P sécurité (ALSS)
+ Lemployeur
doit élaborer
et mettre en Un ALSS
” application est désigné
Etablissement un PA. dans tout
18 T ou maoins » La participation S.0*% S.0* S.0* établissement
des T est n'ayant pas
importante. ['obligation de
« Le PA doit désigner un RSS.
étre mis ajour
annuellement.
+ Lemployeur est responsable | » Le CSS est composéde » Le RSS est désigné par
de lélaboration, de membres des T et de les T ou par 'association
I'application et de la mise a femployeur. accréditée.
jour duPP, en collaboration | , | ¢ pgg est membre dioffice * Le RSS est membre
avecleCSS, leRSSetles T. duCSS, doffice duCSS.
*LePP I(I:Iort et:e ele el + Le nombre de représentants des | - Le temps de libération
kRl T et la fréquence des rencontres du RSS est déterminé par
- Le PP et toute mise & jour sont déterminés par entente ou entente ou, le cas échéant,
. sont transmis au CSS. par le RMPPE, le cas échéant. par le RMPPE.
Ega.?.lflf:m:nt S.0 + Le formulaire PP de la + Les membres représentants Attention : S.0
ICN gSST doit &tre rempli tous |c'ies ili sp?t dés |gn<’e§. tp’ar Clest l'existence du
es 3 ans. assoclla |<_)|_n accréditée €SS qui conditionne la
Attention : OU:RAktSS désignation du RSS dans
Sile nombre de T groupé Attention : l'établissement.
diminue a 19 ou moins, au Lobligation de former un CSS
cours del'année, le PP doit ne s'applique pas pour un
continuer a &tre appliqué établissement groupant au
jusqu'au 31 décembre de maoins 20 T pour moins de
l'année suivante. 21 jours au cours de I'année.
» Un seul PP doit &tre élabeoré | -+ Aumeoins un CSS doit étre = Aumoins un RSS est
pour 'ensemble des formé pour l'ensemble des désigné pour 'ensemble
établissermnents regroupés. &tablissements regroupés. des é&tablissenents
» Le PP doit tenir compte de » Les dispositions relatives regroupes:
l'ensemble des activités au CSS formé pour un » Lenombrede RSS et les
Approche par exercées dans les établissement de 20 T ou plus modalités de désignation
multiétablissements établissernents regroupés. s'appliquent {voir encadré du RSS sont établis par
Regroupement + Lapproche doit inclure les Plus haut). e{mfent_?;ntrgtl elzjrlpployeur i
de plusieurs 5.0 établissements de 19 Tou | + Lesmembres du ou des CSS elies lifes elablissements 50
établissements moins, ayant des activités doivent &tre en mesure d'exercer | CdrOUPES.
ayant des activités de méme hature. adéquatement leurs fonctions = Le ou les RSS doivent
de méme nature pour chacun des étre en mesure d'exercer
établissements regroupés. adéguatement leurs
Sitemployarmettnay | orclonspou chaan de
regroupement, un CSS par groupes.
établissement doit étre formé
sans délai.
Formation S.0 S.0 Calicatons pekifols o8 Obligatoire QObligatoire
’ : membres du comité g g
y Synthese des mécanismes de prévention et de participation en établissement
Légende :

S.0* : sans objet, sauf si la CNESST le juge opportun

S.0. : sanhs objet

T : travailleuses et travailleurs

RM PPE : Régiement sur les mécanismes de prévention et de participation en établissement

Consultez les publications de la CNESST suivantes :
Comment se préparer a vos nouvelles obligations en santé et en sécurité du travail
Etablissements de 19 travailleurs ou moins : mécanismes de prévention et de participation

Etablissements de 20 travailleurs ou plus : mécanismes de prévention et de participation
Réglement sur les mécanismes de prévention et de participation en établissement

SANTE SECURITE + 10


https://www.cnesst.gouv.qc.ca/fr/organisation/documentation/formulaires-publications/synthese-mecanismes-prevention-participation
https://www.cnesst.gouv.qc.ca/fr/organisation/documentation/formulaires-publications/preparer-nouvelles-obligations-sst
https://www.cnesst.gouv.qc.ca/fr/organisation/documentation/formulaires-publications/etablissements-19-travailleurs-moins
https://www.cnesst.gouv.qc.ca/fr/organisation/documentation/formulaires-publications/etablissements-20-travailleurs-plus
https://www.cnesst.gouv.qc.ca/sites/default/files/documents/annexe-2-air-prevention.pdf

La formation en lighe

Une approche moderne de la formation en santé et sécurité au travail

y

) 4

PAR MIKAEL LAROCHE

Dans un environnement industriel ou les risques sont multiples et les normes en constante évolution, la formation continue constitue un
pilier essentiel pour assurer la santé et la sécurité des travailleurs.

L'ASFETM, partenaire engagé auprés des secteurs de fabrication d'équipement de transport et de machines, développe des solutions de
formation en ligne (FEL) moderne, accessibles et adaptées aux réalités du terrain.

Nos FEL sont congues pour offrir une expérience d'enseignement efficace et flexible. Elles permettent aux participants d’acquérir, a leur

propre rythme, des connaissances théoriques.

Avantages des formations en lighe
Flexibilité

La flexibilité est I'un des principaux atouts
des formations en ligne. Le personnel peut
suivre les modules a son propre rythme,
selon son horaire, minimisant ainsi les
impacts sur la production. Dés qu’un besoin
de formation est identifié, la personne a
immédiatement accés a celle-ci. Inutile
d'attendre la disponibilité d'un formateur.
Et nul besoin d'immobiliser toute une équi-
pe pour une journée compléte en classe.

Cohérence et qualité du contenu

Les modules en ligne garantissent que
chaque employé recoit une formation struc-
turée et de qualité, avec des explications
claires et compréhensibles pour tous. Les
FEL offrent une base théorique uniforme,
tout en étant congus pour s'adapter a des
contextes variés, avec une transmission

du contenu efficace grace a une approche
ciblée. Tous nos cours sont développés sous
la supervision de nos conseillers et experts
en santé et sécurité du travail. Nous veillons
autant a l'exactitude des contenus qu'a la
qualité pédagogique. Nous privilégions l'uti-
lisation d'un langage clair et adapté a notre
clientéle.

Engagement et rétention des
connaissances

Nos FEL intégrent des quiz, des vidéos
explicatives et des simulations. Ces outils
favorisent la compréhension et la rétention
des connaissances. Les participants peu-
vent revoir les concepts a tout moment et
a leur rythme, ce qui renforce leur com-
préhension et leur confiance.

Les FEL sont-elles aussi efficaces que
les formations traditionnelles ?

Contrairement a certaines idées recues, les
recherches récentes de I''WH (/nstitute for
Work & Health) démontrent que « La forma-
tion en santé et sécurité au travail dispen-
sée en ligne peut étre tout aussi efficace
que celle prodiguée en personne » *.

Ces résultats reposent sur une analyse com-
parative rigoureuse des différentes modali-
tés de formation.

Une revue systématique de la littérature
scientifique menée par I''WH soutient ces
conclusions, en montrant que les partici-
pants a des FEL développent des niveaux de
connaissances et de compétences compa-
rables a ceux observés dans les formations
traditionnelles.

Selon cette étude, en matiére d'acquisition
de connaissances, les résultats sont équiva-
lents. Toutefois, les niveaux d’engagement
et la confiance dans I'application des nou-
velles notions se révelent plus élevés chez
les participants qui suivent des formations
en personne. Ces deux éléments jouent un
réle clé dans la transférabilité des connais-
sances vers des gestes concrets en milieu
de travail.

C'est pourquoi I'ASFETM dévelo]cy)e
un modeéle de formation « hybride ».

* In-person or online: Does it make a difference for OHS training?
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Tout en consolidant notre offre de FEL,
nous développons activement de nouvelles
approches pédagogiques qui, a moyen
terme, allieront apprentissage numérique et
activités pratiques supervisées sur le ter-
rain. Actuellement, cette approche est déja
mise en place pour la formation Risques
électriques (voir l'article a ce sujet dans cette
méme revue). Nous constatons que cette
orientation répond aux besoins spécifiques
de certaines formations et contribue a ren-
forcer I'efficacité de I'apprentissage.

L'ASFETM, votre partenaire de choix
pour la santé et sécurité

En conclusion, 'ASFETM s’engage a offrir
des FEL de qualité, adaptées a vos besoins
et conformes aux exigences réglementaires.
Grace a des contenus développés et validés
par des experts en SST, nos programmes
permettent aux travailleurs d’acquérir les
connaissances et les aptitudes nécessaires
pour faire face aux défis quotidiens, liés a la
santé et sécurité au travail.

Dans un contexte ou la sécurité demeure
une priorité absolue, nous voulons mettre la
technologie et la pédagogie au service des
entreprises afin d'offrir des solutions flexi-
bles, efficaces et durables. Restez a I'affut de
nos nouveautés!

Pour découvrir comment nos modules de
FEL peuvent transformer votre approche de
la formation en santé et sécurité au travail,

consultez notre page Web.



https://www.iwh.on.ca/plain-language-summaries/in-person-or-online-does-it-make-difference-for-ohs-training
https://asfetm.com/categorie-produit/formations-en-ligne/

FORMATION EN MODE HYBRIDE
L'EXEMPLE DES RISQUES ELECTRIQUES

PAR TONVY VENDITTI

Depuis plusieurs années, 'ASFETM propose en présentiel la formation sur les risques électriques, répondant ainsi a un besoin crucial en
matiére de prévention et de sécurité au travail. Face a une demande toujours croissante, il devient parfois difficile de répondre rapide-
ment a toutes les demandes. Pour mieux vous servir et rendre cette formation plus accessible, 'ASFETM innove en langant une formule
hybride. Cette nouvelle approche allie flexibilité et accessibilité, tout en conservant la rigueur pédagogique et la qualité reconnue de
notre offre de formation.

De quoi s'agit-il au juste ? Eh bien, cette formation se compose de deux volets complémentaires : une formation en ligne (FEL) d'une du-
rée de 75 a 90 minutes, suivie d'un atelier pratique de deux heures en usine. Pour obtenir votre attestation de participation, vous devrez
compléter ces deux parties dans un délai maximal de trois semaines, a partir de votre inscription.

Apprendre les bases en ligne, pratiquer sur le terrain

La FEL, pour la partie théorique, est accessible sur notre site internet a I'adresse suivante :
https://asfetm.com/categorie-produit/formations-en-ligne/.

Une fois sur la page, recherchez la section « FORMATION HYBRIDE » pour accéder a l'inscription. L'inscription est simple et facile. Si vous
avez la moindre question ou besoin d'assistance, n'hésitez pas a nous contacter — nous serons ravis de vous aider.

Cette formation, congue autour de modules interactifs favorisant votre participation, vous apprendra a identifier les risques électriques.
Elle s'appuie notamment sur des vidéos de la CNESST illustrant des simulations d'accidents réels.

Une fois les risques bien compris, vous explorerez en détail les mesures de prévention et de protection a mettre en ceuvre, y compris les
équipements de protection individuelle (EPI) anti-arc.

La fiche de planification de la sécurité de la tache, exigée par la norme de référence CSA Z462-2024, est I'élément central de cette forma-
tion hybride. Vous serez ainsi guidé, pas a pas, a travers les différentes sections de cette fiche et vous recevrez des rétroactions facilitant
votre apprentissage. Cette approche vous permettra d'intégrer efficacement la fiche dans vos futures interventions de maintenance.

Le tout est interactif et, en complément, des quiz vous permettront de tester vos connaissances (voir I'exemple en encadré).
Pour conclure la FEL, un examen formatif compléte la formation. Vous aurez également l'occasion de soumettre a I'avance vos questions

au formateur de 'ASFETM. Cette étape essentielle lui permettra d'adapter I'atelier pratique — seconde partie de la formation — en fonc-
tion de vos besoins spécifiques.

TESTE TES CONNAISSANCES &b
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L'atelier pratique

D'une durée de deux heures, I'atelier débute par une réunion d’'ouverture avec les participants dans le but de revoir les notions abordées
lors de la FEL et de répondre aux questions. Puis, vous serez invité a vous déplacer sur le plancher de l'usine pour simuler des taches
telles que la mise hors tension, la validation de I'absence de tension, le diagnostic de pannes et la prise de mesures. Ces simulations sont
privilégiées afin de minimiser les risques liés a la pratique réelle.

Vous devrez également inspecter les EPI, les revétir et ériger le périmétre de protection anti-arc a la bonne distance tel que déterminé

dans la fiche de panification de la tache. Bien que cette étape soit stimulante et formatrice, une étape préalable est requise. Il s'agit de 3
devoirs a faire ensemble au préalable :

1. Adopter la fiche de planification de la sécurité de la tdche comme politique de travail dans votre établissement. A cette fin, nous vous
proposons un modele disponible sur notre site : Programme de Sécurité électrique — ASFETM ou dans I'onglet Ressources de la
formation en ligne.

2. Choisir le lieu et I'appareillage électrique qui serviront a la partie pratique de la formation.

3. Définir la méthode de sélection et de validation des équipements de protection individuelle (EPI).

Trois approches sont possibles pour accomplir cette étape :
« L'étiquette d'énergie incidente apposée sur le panneau électrique, indiquant les niveaux de risque.
* Le Tableau V.1 de la norme CSA Z462-24, qui repose sur la capacité des dispositifs de protection situés en amont du pan-
neau (transformateur, fusible ou disjoncteur).

* Le Tableau V.2 de la norme CSA Z462-24, qui nécessite de connaitre le courant de défaut ainsi que le temps de coupure du
dispositif de protection.

Probabilivé d'éclat d'arc? [ Ouwi _ Mon o {;]'
S Ehude oe i Périmétre ) 3
e 5i méthode des tableaux de la norme déclats EP| paur tiche
. rlmrgle CSA 2462 (annexe V) drarc (Catégorie ou calfcm?)
incidente
: . Courant ' _ Cote
Energie ; Temps de | Transfo./ . 164 Chemise, pantslon, visitre et
de défaut i i anti-arc z
fcalfcm?) coupure(s) disj./fusible . posse-montagne 12 colfem
| AR ||, IERRATS A o IR LR |1 |1 PP
10,7 |

Vos départements d'ingénierie ou de maintenance pourront vous aider a trouver ces informations essentielles.

Ca vous met I'eau a la bouche?

Inscrivez-vous et profitez des avantages de cette nouvelle formation en mode hybride!
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Louer des travailleurs

Oui, mais en toute sécurité !

Regles et responsabilités

Dans notre secteur de fabrication, il est
devenu courant pour des entreprises de
faire appel a des agences de placement, des
sous-traitants ou des travailleurs en impar-
titions pour des besoins ponctuels ou pour
des postes spécialisés. Dans ces contextes,
qui est responsable de la santé et de la
sécurité de ces travailleurs ? La réponse est
simple : les agences et les entreprises ont
les mémes responsabilités.

Mais, s'ils sont tous deux responsables, qui
fait quoi ? C'est la ou dans les faits, I'appli-
cation peut devenir plus complexe. Il faut
étre familier avec les nouvelles dispositions
réglementaires afin de mieux comprendre.

Cas des agences - Une relation tripartite
parfois complexe

Lorsque vous voyez un travailleur d’'agence
dans votre usine, dans vos bureaux ou sur
la route, sachez qu'il existe derriére son
encadrement une relation tripartite :

+ L'entreprise cliente contacte l'agence
pour combler un besoin de main-d'ceu-
vre.

+ Le travailleur d'agence est loué ou pré-
té a I'entreprise cliente.

+ L'entreprise paie I'agence pour la
location. L'agence verse le salaire au
travailleur.

Dans cette structure, 'agence et I'entreprise
cliente ont des obligations partagées sur le
plan de la Loi sur la santé et la sécurité du
travail (LSST).

Répartition des responsabilités
selon la LSST

L'agence de placement et I'entreprise client
sont toutes deux considérées comme
'employeur du travailleur loué. Ils doivent
conjointement s'arrimer pour mettre en pla-
ce toutes les mesures nécessaires a la santé
et sécurité de ces travailleurs.

La répartition des activités de prévention
doit tenir compte du niveau de contrdle
respectif des deux organisations et inclure
des mécanismes de vérification de leurs
respects (ex. : audit, supervision).

Dans tous les cas, les deux parties doivent
s'assurer que l'autre partie fait bien ce qui
est prévu dans l'entente. Les articles 51.1.1
de la LSST précisent qu'on ne peut pas,
méme par contrat, limiter ou transférer ses
obligations.

PAR JEAN-LUC MALO

Pourquoi est-ce important ?

Les travailleurs loués sont souvent plus
vulnérables :

+ lls sont surreprésentés dans les statisti-
ques d'accidents de travail.

+ lls connaissent moins bien les lieux et
les procédures.

+ |lls peuvent hésiter a signaler des dan-
gers.

* lIsrisquent d'étre les « oubliés » des
programmes de santé et de sécurité.

+ La relation tripartite peut occasionner
de la confusion et mener a la déres-
ponsabilisation des parties.

Pour éviter cela, les deux parties doivent
travailler main dans la main :

Accueil, formation, inspection et communi-
cation sont essentiels.

SANTE SECURITE + 14
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Le tableau suivant donne quelques exemples d'options de partage :

THEME

L’AGENCE

L'ENTREPRISE CLIENT

Formation en santé et
sécurité

... offre une session
d'information générale sur
les droits, les obligations
et les moyens de discuter
d'enjeux de SST avec un
représentant de I'agence.

... forme le travailleur sur
les risques et moyens de
prévention spécifiques aux
taches du travailleur.

SIMDUT

... forme le travailleur sur le
fonctionnement général du
SIMDUT.

... forme le travailleur sur
les produits utilisés a son
poste et sur ceux présents
dans son environnement.

Lunettes de sécurité

... fournit les lunettes de
sécurité tel que déterminé
par le comité de santé et
sécurité.

... supervise le port
quotidien des lunettes dans
les zones a risques.

Equipement de protection
respiratoire

... fournit un masque ajusté
incluant I'essai d'ajustement
« fit test ».

... fournit et remplace les
cartouches selon
I'exposition.

... supervise le port de
I'équipement de protection
respiratoire.

Etat des lieux de travail

... visite les lieux lors de
I'accueil et selon une
fréquence raisonnable pour
valider que I'état des lieux
demeure sécuritaire.

... contréle 'environnement
de travail.

Finalement, louer des
travailleurs ne doit jamais
signifier louer leur sécurité !

Quelques bonnes pratiques et
gestes concrets a adopter

+ L'agence visite les lieux de travail avant
d'y envoyer un travailleur, ainsi que sur
une base périodique.

« L'entreprise cliente considére les
travailleurs loués ou prétés comme ses
propres travailleurs. Par exemple, elle
offre aux travailleurs de I'agence les
mémes formations qu’a son personnel
ou s'assure que le sujet a déja été traité
par I'agence.

+ Des suivis réguliers sont organisés
entre I'agence, l'entreprise et le
travailleur.

Pour plus d’'information, visitez la section Agences de placement de personnel sur le site de la CNESST.

SANTE SECURITE + 15


https://www.cnesst.gouv.qc.ca/fr/demarches-formulaires/agences-placement-personnel-recrutement/agences-placement-personnel

Cybersécurité en milieu industriel

Un enjeu stratégique de santé et sécurité

Transformation numérique et
vulnérabilités émergentes

Avec l'essor de 'Industrie 4.0, les environ-
nements industriels deviennent intercon-
nectés : systemes autonomes, réseaux
intelligents...

Cette connectivité améliore I'efficacité, mais
multiplie aussi les points d'accés vulnéra-
bles (ventilation, caméras, automates,
véhicules autonomes).

Les accés a distance pour la maintenance
ou la supervision accroissent les risques
d'intrusion, de sabotage ou de manipulation
d'équipements critiques.

Les menaces peuvent provenir de I'exté-
rieur comme de l'intérieur; d'ou la nécessité
d'une analyse de vulnérabilité globale et
continue.

En 2024, les secteurs les plus ciblés par les
cyberattaques étaient :

* Production industrielle : 17 %
* Services aux entreprises: 11 %
* Construction:9 %

* Grande distribution : 9 %

Les Etats-Unis (61 %), le Royaume-Uni
(6 %) et le Canada (5 %) ont été les
plus touchés.

Risques concrets et
scénarios possibles

Les conséquences d'une cyberattaque
dépassent largement le vol de données.

Elles peuvent compromettre la sécurité
physique des travailleurs :

« Mouvement imprévu d’'un robot fran-
chissant la zone de sécurité;

+ Déverrouillage d’acces physiques non
autorisés de vos installations;

» Déviation d'un véhicule autonome;

+ Désactivation d'un dispositif de protec-
tion machine.

Gestion des accés : )
pilier essentiel de la sécurité

Les systéemes industriels connectés nécessi-
tent une gestion stricte des acces :

+ Identifiants individuels, aucun partage
de codes;

+ Révocation des droits lors du départ
d'un employé ou sous-traitant;

« Controle des automates restreint et

surveillé.

Systéme
exposé a
Internet

Menace de la

Compromission
par un tiers

Intrusion
physique
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d’employés

PAR JOSEE ST-LAURENT

Enjeux et contraintes
propres a l'industrie

La cybersécurité industrielle differe de la
cybersécurité informatique :

+ Disponibilité avant tout : éviter les
arréts de production;

+ Longévité des équipements : failles
persistantes;

« Hétérogénéité des systémes : technolo-
gies anciennes et modernes coexistent.

Menaces les plus fréquentes

* Intrusions externes : exploitation de
failles réseau pour accéder aux syste-
mes de controle des machines.

+ Sabotage interne : actions malveillan-
tes.

* Erreurs humaines : acces accidentel a
des interfaces critiques provoquant des
disfonctionnements.

+ Rancongiciels : blocage des systémes
jusqu'au paiement d'une rancon
(ex. : systéeme de ventilation, protection
incendie, acces usine).

Acceés distant

Poste de
travail
d’ingénierie

part

Transition par
le réseau
interne

Selc
poL
tan
de),
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Selon Jean-Francois Nadeau (CISO,
pour les entreprises Soucy comp-
tant 1500 employés dans le mon-
de), il faut avoir une stratégie de
prévention face aux cybermenaces :

1.Intégrer la cybersécurité dés la
conception dans le design des
solutions pour la sécurité des
employés.

2.Former I'équipe avec des profes-
sionnels certifiés et reconnus.

3. Concevoir des contrédles sans
faille pour assurer la sécurité
des travailleurs.

4. Partager les connaissances et
encourager la déclaration
d’incidents.

5.Implanter des mesures adaptées
apres analyse de risques.

6. Tester le plan de réponse via des
simulations annuelles.

Mesures concrétes a
mettre en ceuvre

Techniques : pares-feux multiniveaux,
segmentation IT/OT, mises a jour planifiées,
surveillance continue.

Organisationnelles : formation du person-
nel notamment pour la gestion des mots de
passe, les courriels suspects et 'utilisation
des outils numériques, plans de réponse
testés.

-

!

Niveau de sécurité Protection

(SL)

SLO Aucune protection

SL1 Protection contre une violation occasion-
nelle ou fortuite

SL2 Protection contre une violation intention-
nelle utilisant des moyens simples

SL3 Protection contre une violation intention-
nelle utilisant des moyens sophistiqués

SL4 Protection contre une violation intention-
nelle utilisant des moyens sophistiqués
avec beaucoup de ressources

4
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Analilse des risques:
paralléle avec la SST

L'analyse en cybersécurité reprend la logi-
que SST :

Protéger le personnel et les équipements
contre les défaillances et acces non autori-
sés.

Phases clés :

1. Analyser les situations a risque.

2. Déterminer les mesures de protection.
3. Implanter et documenter les controles.
4. Evaluer l'efficacité.

Départ
+

Identifier les systémes a considérer

+
Réaliser une analyse initiale de
risques de cybersécurité
+
Partitionner le systéme
en zones et réseaux
+

Est-ce que
les risques dépassent le
niveau tolérable ?

* Oui

Réaliser I'analyse détaillée
de cybersécurité
)

Documenter les exigences, hypothéses et
contraintes en matiére de cybersécurité
+
Approbation par la
personne responsable




Mesures concrétes a Conclusion
mettre en ceuvre

. . La cybersécurité industrielle est un pilier de la prévention en santé et sécurité.
Techniques : pares-feux multiniveaux,

segmentation IT/OT, mises a jour planifi€es, | ‘jinterconnexion des systémes impose un dialogue constant entre les experts techniques Clon
surveillance continue. et les responsables SST afin d’anticiper les menaces et batir des environnements sdrs et ﬁeog
. ) résilients. dré

Organisationnelles : formation du person- €0
nel notamment pour la gestion des mots de trav
passe, les courriels suspects et I'utilisation 29
des outils numériques, plans de réponse Mor
testés. o
«
Vers une résilience numérique S€S
s'ou

Approche proactive fondée sur : analyse
rigoureuse des risques, collaboration IT-OT, IElj[oes‘

investissements durables en sécurité.
Références normatives

IEC 62443 - Réseaux de communication
industriels - Sécurité informatique des
réseaux et systemes

IEC TS 63074 - Sécurité des machines
Aspects de sécurité reliés des systemes de
controle relatifs a la sécurité fonctionnelle

ISO TR 22100-4 -Relation avec I'ISO 12100
Partie 4 : Conseils aux fabricants de machi-
nes pour prendre en compte les aspects de
sécurité informatique (cybersécurité) asso-
ciés.

Selon Carolyne Forgues, chargée de projets - amélioration
continue et SST pour les entreprises Soucy :

(( Il ne s’agit pas tant de considérer la cybersécurité comme un
nouvel enjeu stratégique de santé et sécurité, mais plutot
d’en étre conscient dans nos choix technologiques. Les entre-
prises ont tout intérét a s‘appuyer sur une personne compé-
tente en cybersécurité, capable d’avoir une vision globale et
d’intégrer la dimension SST dans ses réflexions. ))
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Petit retour sur

CNESST

Le Grand Rendez-vous de la CNESST a Montreéal

Comme chaque année, travailleurs, em-
ployeurs et partenaires ont participé a I'évé-
nement clé en matiére de normes du travail,
d'équité salariale, de santé et de sécurité du
travail au Québec, qui s'est tenu les 28 et

29 octobre 2025 au Palais des congres de
Montréal.

On a compté plus de 3 500 personnes qui
se sont réunies pour s'informer, échanger et
s'outiller sur les enjeux du monde de travail.

Et en effet, du monde est venu nous voir au
kiosque Inter-ASP !

Les 9 ASP étaient sur place et les équipes de
chacune s'efforcaient d'orienter au mieux

et de répondre a toutes les questions des
visiteurs.

Comme vous pouvez le constater sur les
photos, le plaisir et les sourires étaient de
mise. Nous avons eu du fun a discuter avec
chaque personne qui se présentait au kios-
que et nous avions méme une animation
avec un casque virtuel pour rendre compte
de la réalité, lors d'une intervention dans un
espace clos.

=] _\Votre asp
o Rk e

e
oo
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Nous souhaitons vous dire un
grand merci de nous avoir ren-
du visite au kiosque Inter-ASP.
Nous étions la pour vous, et
nos conseillers en prévention et
autres experts ont eu a coeur
de répondre a vos nombreuses
questions.
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